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FICHA TECNICA

ESTUDIO: Cuantitativo con muestreo aleatorio estratificado proporcional por region.

TECNICA DE MEDICION: Computer Assisted Web Interviewing (CAWI) en base a cuestionario
estructurado auto aplicado.

UNIVERSO: Hombres y mujeres mayores de 18 anos que senalan vivir en Chile.

MUESTRA: 713 casos exitosos de un total de 160 mil envios. Tasa de respuesta completa del 0,5%
con resultados en todas las regiones, 156 comunas, ambos sexos, en todos los tramos etarios y
todos los NSE.

ERROR MUESTRAL: Error del 3,67% con un 95% de confianza.

PONDERACION: Por rango de edad y género acorde a estimaciones de poblacion del INE 2024.
Por NSE acorde a AIM Chile.

FECHA DE MEDICION: Del 26 de abril al 15 de mayo de 2024.
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AFECTACION PERSONAL
¢Enlos ultimos 6 meses, ha sufrido usted o algun miembro de su hogar un ataque o incidente de ciberseguridad
en su ambito personal?*

65.6%

24.6%

5.5%

Si, y realicé denuncia a Si, pero no realicé la
Carabineros, PDI o denuncia a Carabineros,
Ministerio Publico PDI o Ministerio Publico

4.3%

No sabe/No responde

* Por ejemplo, robo de identidad, robo de cuenta de correo, Whatsapp o red social, robo de contrasernas, fraude con tarjeta de 4
crédito, hizo clic en un enlace de un correo malicioso, etc.
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AFECTACION EMPRESARIAL

¢ Conoce o ha sabido usted de algun ataque o incidente de ciberseguridad en su ambito laboral (ocurrido en su
lugar de trabajo o empresa)?*

44.8% 441%

I I -

No sabe/No responde

* Por ejemplo, secuestro de datos (ransomware), engarfio mediante un email para obtener informacion confidencial (phishing),
virus informdticos, robo de contrasenas u otro tipo de ataque cibernético.
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PERCEPCION DE SEGURIDAD
En una escala del 1al 5, donde T es muy seguro y 5 muy inseguro, ;qué tan seguro se siente usted...?

Al realizar pagos por internet (como compras o cuentas) RIS 34.7% 20.3% 11.2%
Al usar RRSS Y73 WAy 7 28.7% 13.9%
Al realizar una transferencia online desde su banco REWIA 44.9% 14.7% 7.0%

= Muy seguro m Seguro Ni seguro niinseguro = |lnseguro = Muy inseguro No sabe/No responde
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PREOCUPACION POR LA SEGURIDAD

¢ Usted diria que durante los Ultimos 6 meses su preocupacion por su privacidad y seguridad personal en
relacion con riesgos como robo de datos personales, fraudes financieros, seguimiento no deseado de sus

actividades en la internet, aumentd, se mantuvo igual o disminuyo?

56.6%

39.6%

1.3% 2.5%

Disminuyo Se mantuvo igual Aumento No sabe/No responde
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USO DE REDES PUBLICAS

¢ Con qué frecuencia utiliza redes Wi-fi publicas (internet inalambrico gratis provisto por cafeterias, aeropuertos, hoteles, mall,
metro, universidad o cualquiera donde existan mas personas conectadas gque no sean conocidos por usted) para realizar

actividades en linea que involucren informacion personal o confidencial*?

41.3%
33.5%
13.1%
6.9%
= -
No utilizo redes Wi-Fi Raramente Ocasionalmente Frecuentemente Siempre

publicas

* Por ejemplo, revisar su correo electronico, realizar transacciones bancarias o compras en linea.
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PHISHING

¢Ha recibido alguna vez un correo electronico o mensaje sospechoso o fraudulento (phishing)?

66.0%
25.9%
[o)
4.1% 2.4% 1.6%
] ———
No Si,y eliminé el Si,y abriel correo Si,yabriel correoy No sabe/No
correo apenas lo para revisarlo, pero visité el link responde
identifiqué (sin no abri el link
abrirlo)
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ALMACENAMIENTO DE CONTRASENAS
Generalmente, ;donde guarda sus contrasehas? Seleccione todas las que apliquen.

Las memorizo - [ 56.0%
Utilizo un gestor de contrasefnas del explorador _ 21.9%
Las tengo escritas en un papel o nota fisica _ 20.6%

Las almaceno en un archivo de texto o fotografia - 11.5%

Prefiero no responder - 7.7%

Utilizo un gestor de contrasenas cifradas similar a . 4.1%
Bitwarden, Lastpass u otro

Utilizo una planilla de datos tipo Excel . 3.7%

Las almaceno en un mensaje de WhatsApp o correo
electronico

B 3.4%

Otro (especifique) 5.7%
10
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USO DE CONTRASENAS
¢ Cual de estas opciones describiria mejor su comportamiento respecto al uso de contrasenas para sus cuentas

y servicios en linea?

40.7%

22.1%
o 12.1%
11.3% 10.0%
Tengo unas pocas Tengo algunas Cada unode mis Lagran mayoria de Uso una unica Prefiero no
servicios tiene una mis servicios tienen contrasena para responder

contrasenas que contrasenas que
uso para la mayoria repito para ciertos contrasena
de mis servicios servicios, pero la completamente
mayoria son unicas distinta .

contrasenas Unicas todos mis servicios
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USO DE MEDIDAS DE SEGURIDAD
¢ Con qué frecuencia realiza las siguientes acciones de verificacion para comprobar la legitimidad y seguridad

10.3% 6.0%

de los correos electronicos, enlace y remitentes?
Corroborar la direccion del remitente de un correo electronico para o °
asegurarse de que coincida con la empresa o persona que dice ser 36.0% 28.4%
Verificar que los enlaces (links) recibidos mediante correo
39.9% 29.2%

electronico dirijan a sitios web legitimos y seguros (por ejemplo,
comprobando la presencia de un candado en la barra de
direcciones o que la URL comience con “https”)

Verificar que los enlaces (links) recibidos en su teléfono celular via

SMS o aplicacion de mensajeria dirijan a sitios web legitimos y o ° 5 o
seguros (por ejemplo, comprobando la presencia de un candado 46.9% 23.8% 7.3%, 7.8%
7.1% 8.3%

en la barra de direcciones o que la URL comience con “https”

Verificar que los enlaces (links) de redes sociales dirijan a sitios web
legitimos y seguros (por ejemplo, comprobando la presencia de un o °
candado en la barra de direcciones o que la URL comience con 40.3% 27.2%

“https”)

m Siempre ®m Frecuentemente A veces = Raramente m Nunca

12
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EXPOSICION DE DATOS PERSONALES

¢Alguna vez ha proporcionado informacion personal o financiera en respuesta a una solicitud recibida por
teléfono, WhatsApp, correo electronico o mensaje de texto?

78.7%

9.5% 10.4%

No estoy seguro Si Prefiero no responder

13
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USO DE SOFTWARE PIRATA

¢Ha instalado usted alguna vez un software o juego no original (pirata) en alguno de sus dispositivos
(computador, tablet o teléfono)?

63.5%

28.2%

8.3%

No sabe/No responde
14
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FRECUENCIA DE USO DE SOFTWARE PIRATA

¢ Con qué frecuencia utiliza software, juegos u otras aplicaciones piratas en su computador o teléfono?

39.6%
25.9%
15.7%
12.9%
5.9%
Muy poco seguido Poco seguido Ni muy ni poco Seguido Muy seguido

seguido

15

* Respuestas solamente de los que dijeron que si utilizan software pirata



e,

p PUBLICO

® | CHILEDEDHABLA

SAN SEBASTIAN ENCUESTA DE LA UNIVERSIDAD SAN SEBASTIAN

UTILIZACION DE REDES SOCIALES
¢ Utiliza usted redes sociales (Facebook, Instagram, Twitter, etc.)?

91.9%

8.1%

Si No

16
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PRIVACIDAD EN REDES SOCIALES

¢ Como tiene configurada la privacidad en sus cuentas de redes sociales?

57.0%

28.8%

11.1%

Todas mis cuentas son privadas Tengo algunas cuentas publicasy Todas mis cuentas son publicas

(solo mis amigos/seguidores otras privadas (cualquiera puede ver mi perfil y
pueden ver mi perfil y publicaciones)
publicaciones)

i,

p PUBLICO

3.2%

No sé o No estoy seguro

17
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CAPACIDADES DE DETECCION DE PHISHING

¢ Qué tan confiado se siente en su capacidad para detectar un correo electronico de phishing (engano
mediante un email para obtener informacidén confidencial)?

33.4%

23.3%
17.1%
15.1%
8.7%
Muy confiado Confiado Ni confiado ni Desconfiado Muy desconfiado  No sabe/No

desconfiado responde
18
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CONOCIMIENTO DE AUTENTICACION DE DOS FACTORES

¢Sabe lo que es la autenticacion de dos factores?

60.0%

53.0%

50.0% 47.0%

40.0%

30.0%

20.0%

10.0%

0.0%

Si

19
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UTILIZACION DE AUTENTICACION DE DOS FACTORES

¢ Tiene configurada la autenticacion de dos factores en sus cuentas principales en linea (bancos, trabajo, otros)?

84.9%

11.4%

No

No sabe/No responde

Si

20

* Respuestas solamente de los que dijeron que si conocen la autenticacion de 2 factores
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RAZONES DE NO UTILIZACION DE AUTENTICACION DE DOS FACTORES
Si no la tiene configurada o no la usa, ¢ Por qué no?
49.4%
28.9%
12.4%
9.3%
Me genera incomodidad No confio en que No sabe configurarla o Otro (especifique)
o dificultad utilizarla funcione utilizarla
21

* Respuestas solamente de los que dijeron que si conocen la autenticacion de 2 factores y que no la utilizan
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CONOCIMIENTO ACCIONES FRENTE A UN DELITO INFORMATICO

¢Qué tan conocedor se considera usted de los conductos a seguir cuando se es victima de un ataque o
incidente de ciberseguridad, como robo de datos bancarios, fraude o suplantacion de identidad?

32.1%
0,
28.3% 29.4%
5.0% 5.1%
Muy conocedor Conocedor Ni conocedor ni Desconocedor Muy desconocedor

desconocedor

22
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RECONOCIMIENTO CONEXIONES SEGURAS EN INTERNET

¢Sabe usted como reconocer si ha establecido una conexién segura con un sitio web?

44.4%
31.5%
l 24‘2%
Si, sé codmo reconocer una No, no s& cOmo reconocer una No estoy seguro/a
conexion segura conexion segura

23
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SUPERVISION Y EDUCACION DE NINOS EN RIESGOS DE PLATAFORMAS DIGITALES

Dentro de quienes afirman tener ninos en su hogar, ;cree que tienen suficiente supervision y educacion
sobre los riesgos en internet y el uso seguro de plataformas digitales?

51.7%

37.6%

. =

No sabe/No responde

* Respuestas excluyen a quienes respondieron “No aplica/No tengo nifios” (385 casos) 24
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MEDIDAS DE SEGURIDAD EN COMPUTADOR PERSONAL

¢ Cual de estas medidas de seguridad utiliza en su computador personal? Seleccione todas las que
apliquen

Tengo un antivirus 66.4%

34.0%

Realizo respaldos regulares de mi informacion

Instalo los parches de seguridad

26.2%

14.1%

No tengo computador personal

Ninguna de las anteriores 6.7%

Otro (especifique) 2.7%

25
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MEDIDAS DE SEGURIDAD EN TELEFONO INTELIGENTE

¢ Cual de estas medidas de seguridad utiliza en su teléfono inteligente? Seleccione todas las que apliguen

Instalo actualizaciones del sistema operativo _ 60.1%
Actualizo apps regularmente _ 58.1%
Realizo respaldos regulares de mi informacion _ 31.6%
Tengo un antivirus _ 25.2%

Ninguna de las anteriores 7.8%
No tengo teléfono inteligente 2.4%
Otro (especifique) 1.3%

26
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CAPACITACION EN CIBERSEGURIDAD

¢Ha recibido alguna capacitacion o educacion sobre ciberseguridad en su lugar de trabajo o estudios?

81.3%

18.7%

Si
27
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CONFIANZA EN APLICACIONES DE DELIVERY

En relacion con las aplicaciones de transporte y delivery de comida, ¢ qué tanta confianza tiene en que

estas aplicaciones protegen adecuadamente su informacion personal y financiera en los siguientes
aspectos?

Verificacion de la identidad de los conductores o repartidores PANA

27.1% 17.4%

Proteccion de sus datos personales frente a terceras personas 12.3%

m Mucha confianza = Bastante confianza Ni confianza ni desconfianza = Bastante desconfianza = Mucha desconfianza No sabe/No responde

28
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INCIDENTES CON APLICACIONES DE DELIVERY

Al usar aplicaciones de delivery de comida o transporte, ¢ ha experimentado alguna de las siguientes
situaciones relacionadas con la seguridad informatica o fraude?

Cobros no autorizados o duplicados en su tarjeta de - 14.0%
crédito o débito o

Suplantacion de identidad de repartidores o conductores - 9.9%

Uso indebido de su informacion personal por parte de la - 7.39%
aplicacion o terceros 70

Otro tipo de fraude o incidente de seguridad informatica I 3.3%

Robo de datos personales o financieros a través de la I 3.3
aplicacion 0

Ninguna de las anteriores 71.5%
29
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DATOS DEMOGRAFICOS
MUESTRA

Sin ponderar

30
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DISTRIBUCION POR EDAD
18 -29
6%
60 o mas
22%

30-39
25%

50 -59
20%

40 - 49
27%

DISTRIBUCION POR NSE

26.4%
Alto

47.4%
Medio

Bajo

49.5%

B Pond HBench
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DISTRIBUCION POR SEXO
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DISTRIBUCION NACIONAL

Region de Arica y Parinacota

Regidn de Tarapaca

Regién de Antofagasta

Regidn de Atacama

Region de Coquimbo

Region de Valparaiso

Regidn Metropolitana de Santiago

Region del Libertador Gral. Bernardo O'Higgins

Region del Maule

Regién del Nuble

Region del Biobio

Regidén de La Araucania

Region de Los Rios

Regidn de Los Lagos

Region de Aysén del Gral. Carlos Ibafiez del Campo

Region de Magallanes y de la Antartica Chilena

0.7%
1.3%

1.1%
1.9%

1.5%
3.5%

1.1%
1.5%

3.9%
4.3%

10.2%
42.2%
- 5.2%
5.1%

6.2%
5.8%

2.4%
2.6%

5.0%
8.4%

4.3%
5.1%

2.4%
2.1%

6.0%
4.5%

0.4%
0.5%

I 1.1%
0.9%

B Muestral B INE

S

STUDIO
PUBLICO
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